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   - Sikkerhetsavtale  
Sikring av kraftsensitiv informasjon  

 

 
Denne sikkerhetsavtalen (Avtalen) er inngått mellom 

Statnett SF og 
 

 
Leverandør/samarbeidspartner 

 

 

For Leverandør/ Samarbeidspartner: 

Sted Dato 

  

Firma Org.nr. 
  

Navn Stillingstittel 

  

Signatur  

  

 

For Statnett SF: 

Sted Dato 

  

Firma Org.nr. 
Statnett SF 962 986 633 

Eller datterselskap Org.nr. 

  

Navn Stillingstittel 

  

Signatur 
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 - Sikkerhetsavtale 

 
1. Bakgrunn og formål med Avtalen 

Statnett SF ("Statnett") har anlegg og informasjon som er omfattet av taushetsplikten etter 
lov om produksjon, omforming, overføring, omsetning, fordeling og bruk av energi m.m. 
(energiloven) av 29. juni 1990 nr. 50 § 9-3 og forskrift om sikkerhet og beredskap i 
energiforsyningen (kraftberedskapsforskriften) av 7. desember 2012 nr. 1157 kapittel 6 
(Informasjonssikkerhet). 
 
Etter regelverket har Statnett adgang til å gi andre tilgang til sensitiv informasjon om 
energiforsyningen, såfremt vedkommende vurderes av Statnett å ha et tjenstlig behov for 
tilgang til slik informasjon. 
 
Avtalen har som formål å sikre at regelverket etterleves i forbindelse med 
Leverandørens/samarbeidspartnerens oppdrag for/samarbeid med Statnett.  

2. Taushetsplikten 

Leverandøren/samarbeidspartneren plikter å hindre at andre enn personer med tjenstlig 
behov får tilgang til sensitiv informasjon om kraftforsyningen (kraftsensitiv informasjon), jf. 
energiloven § 9-3 og kraftberedskapsforskriften §§ 6-1 og 6-2. Taushetsplikten gjelder 
Leverandørens/samarbeidspartnerens ansatte, underleverandører og andre tredjeparter som 
handler på dennes vegne i forbindelse med gjennomføring av Avtalen. 
 
Leverandøren/samarbeidspartneren skal verken muntlig eller skriftlig gjøre kraftsensitiv 
informasjon tilgjengelig for underleverandører og andre tredjeparter, uten samtykke fra 
Statnett. Ved samtykke fra Statnett, kan kraftsensitiv informasjon, begrenset til det som er 
nødvendig for gjennomføring av avtalen, overføres til tredjeparten. 
Leverandøren/samarbeidspartneren skal pålegge tredjeparten tilsvarende plikt til å etterleve 
bestemmelsene om informasjonssikkerhet og taushetsplikt som gjelder for 
leverandøren/samarbeidspartneren jf. kraftberedskapsforskriften kapittel 6. 
 
Taushetsplikten er ikke til hinder for utlevering av informasjon som kreves fremlagt etter 
pålegg fra offentlig myndighet med hjemmel i lov eller forskrift. Før kraftsensitiv informasjon 
utleveres i slike tilfeller, skal Leverandøren/samarbeidspartneren så langt det er mulig varsle 
Statnett. Mottaker skal gjøres kjent med at det som utleveres er kraftsensitiv informasjon 
som er underlagt taushetsplikt. 
 
Taushetsplikten gjelder også etter at Avtalen er opphørt. Ansatte eller andre som fratrer sin 
tjeneste hos Leverandøren/samarbeidspartneren eller tredjeparter som nevnt over skal 
pålegges taushetsplikt også etter fratredelsen. 
 

3. Informasjon omfattet av Avtalen 

Avtalen omfatter kraftsensitiv informasjon. Kraftsensitiv informasjon er informasjon som kan 
brukes til å skade anlegg, system eller påvirke funksjoner som har betydning for 
kraftforsyningen og er vurdert som kraftsensitiv etter kraftberedskapsforskriften § 6-2.  
 
Før overlevering av/tilgang til kraftsensitiv informasjon til 
Leverandøren/samarbeidspartneren, skal Statnett merke dokumenter og lagringsmedier, slik 
at det fremkommer hva som er kraftsensitiv informasjon. Dersom 
Leverandøren/samarbeidspartneren benytter den kraftsensitive informasjonen i avledede 
dokumenter/sammenstillinger mm. skal disse merkes av Leverandøren/samarbeidspartneren 
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etter Statnetts anvisning. Tilsvarende skal kraftsensitiv informasjon som 
Leverandøren/samarbeidspartneren selv produserer som en del av oppdraget/samarbeidet 
merkes etter Statnetts vurdering og anvisning. For spesifikasjon og oppfølging av 
informasjonsdeling benyttes Statnetts skjema for dette. 

4. Sikkerhetskrav 

Leverandøren/samarbeidspartneren skal sikre effektiv avskjerming, beskyttelse og 
tilgangskontroll for kraftsensitiv informasjon i samsvar med kravene i 
kraftberedskapsforskriften § 6-3. 
 
Dersom Leverandøren/samarbeidspartneren benytter digitale informasjonssystemer til 
lagring, behandling og/eller formidling av kraftsensitiv informasjon, skal relevante digitale 
informasjonssystemer sikres slik at konfidensialitet, integritet og tilgjengelighet ivaretas, jf. 
kraftberedskapsforskriften § 6-9. 

5. Sikkerhetsinstruks 

Leverandøren/samarbeidspartneren skal utarbeide og praktisere en sikkerhetsinstruks som 
sikrer at kravene til informasjonssikkerhet ivaretas, jf.  kraftberedskapsforskriften § 6-4.  

6. Anskaffelser 

Leverandøren/samarbeidspartneren skal i anskaffelser påse at underleverandører og andre 
tredjeparter er forpliktet til å etterleve bestemmelsene om informasjonssikkerhet og 
taushetsplikt for kraftsensitiv informasjon, jf. kraftberedskapsforskriften § 6-5. Det skal i 
avtale sikres at Leverandøren/samarbeidspartneren gis rett til å kontrollere, herunder 
revidere, tredjepartens etterlevelse av regelverket. 
 
Leverandørens/samarbeidspartnerens bruk av kraftsensitiv informasjon i anskaffelser 
forutsetter Statnetts samtykke jf. denne Avtale pkt. 2.2, og skal videre skje i 
overensstemmelse med kraftberedskapsforskriften § 6-6.   

7. Personkontroll 

For oppdrag/samarbeid som krever adgang til Statnetts driftssentraler eller reserveanlegg 
skal Leverandøren/samarbeidspartneren gjennomføre bakgrunnssjekk for egne ansatte og 
innleide som skal ha adgang, jf. kraftberedskapsforskriften §§ 5-11 og 6-7. Statnett kan kreve 
at bakgrunnssjekk skal omfatte kredittsjekk jf. § 6-7 2.ledd. Bakgrunnssjekken skal gjøres 
tilgjengelig for Statnett som grunnlag for en vurdering av en persons egnethet for tilgang til 
klassifiserte anlegg, system eller annet. 

8. Taushetserklæring 

Enhver person som gis tilgang til kraftsensitiv informasjon må av 
Leverandøren/samarbeidspartneren gjøres oppmerksom på at informasjonen det gis tilgang 
til er kraftsensitiv, underlagt taushetsplikt og skal beskyttes som konfidensiell informasjon. 
 
Leverandøren/samarbeidspartner plikter å besørge at enhver person som gis tilgang til 
kraftsensitiv informasjon er underlagt konfidensialitet gjennom undertegning av 
taushetserklæring/avtale om konfidensialitet. Leverandøren/samarbeidspartneren skal gi 
informasjon om den enkeltes plikt til å beskytte kraftsensitiv informasjon. 
 
Statnetts standard taushetserklæring kan benyttes av leverandøren/samarbeidspartneren for 
alle personer som gis tilgang i forbindelse med oppdrag for/samarbeid med Statnett.  
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Leverandøren/samarbeidspartneren skal på forespørsel sende Statnett oppdatert liste over 
hvem som har signert taushetserklæring. 
 
Taushetserklæringene skal oppbevares av Leverandøren/samarbeidspartneren så lenge 
oppdraget/samarbeidet varer og i fem år etter oppdraget/samarbeidet er avsluttet. 

9. Bruk av kraftsensitiv informasjon mottatt i forbindelse med 
oppdraget/samarbeidet 

Kraftsensitiv informasjon som Statnett har gitt Leverandøren/samarbeidspartneren tilgang til, 
kan ikke benyttes til annet enn utføring av oppdrag for/samarbeid med Statnett uten skriftlig 
samtykke fra Statnett.  

10. Varsel om endringer og uønskede hendelser 

Leverandøren/samarbeidspartneren skal varsle Statnett skriftlig og på forhånd om endringer i 
virksomheten som har betydning for oppfyllelse av pliktene etter denne avtalen. 
 
Ved hendelser som medfører at kraftsensitiv informasjon er eller kan bli tilgjengelig for andre 
enn rettmessige brukere, skal Leverandøren/samarbeidspartneren varsle Statnett uten 
unødig opphold. 
 
Dersom det innledes gjeldsforhandling for foretaket eller foretaket begjæres konkurs, skal 
Leverandøren/samarbeidspartneren varsle Statnett uten unødig opphold. 
Leverandøren/samarbeidspartneren skal også i en slik situasjon sikre at kraftsensitiv 
informasjon ikke blir tilgjengelig for andre enn rettmessige brukere. 

11. Tilbakelevering og sletting av kraftsensitiv informasjon etter oppdrag 

Dersom arten av et oppdrag/samarbeidet endres, skal Leverandøren/samarbeidspartneren 
levere tilbake eller slette kraftsensitiv informasjon som ikke lenger er relevant for 
oppdraget/samarbeidet. Ved avslutning av en tilbudsforespørsel, et oppdrag/samarbeid eller 
denne Avtalen, skal Leverandøren/samarbeidspartneren tilbakelevere eller makulere 
dokumenter og lagringsmedier med kraftsensitiv informasjon. Kraftsensitiv informasjon på 
lagringsmedier som tilhører Leverandøren/samarbeidspartneren, skal slettes med anerkjent 
metode. Tilbakelevering, sletting eller makulering skal dokumenteres for revisjonsformål.  

12. Revisjon og tilsyn 

Statnett, eller en representant for Statnett, kan gjennomføre sikkerhetsrevisjon av 
Leverandøren/samarbeidspartneren for å kontrollere etterlevelsen av denne Avtalen. 
 
Partene etter denne Avtalen kan bli enige om at det er tilstrekkelig at en tredjepart har 
gjennomført sikkerhetsrevisjon av Leverandøren/samarbeidspartneren. Statnett skal i så fall 
få tilgang til rapporter fra tredjeparts sikkerhetsrevisjoner. 
 
Norges vassdrags- og energidirektorat (NVE) kan med hjemmel i energiloven føre tilsyn med 
etterlevelsen av taushetsplikt jf. energiloven § 9-3.  

13. Brudd, ikrafttredelse og endringer 

Dersom Leverandøren/samarbeidspartneren forsettlig, grovt uaktsomt eller uaktsomt bryter 
denne Avtalen, kan Statnett kreve dekket sitt økonomiske tap som følge av dette.  
 
Dersom Statnett og Leverandøren/samarbeidspartneren har inngått en tilhørende avtale som 
inneholder bestemmelser om beløpsbegrensning i erstatningsplikt for 
leverandøren/samarbeidspartneren, gis en slik bestemmelse forrang.  
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Ved vesentlig mislighold kan Avtalen heves. 
 
Avtalen trer i kraft når begge parter har undertegnet den. 
 
Avtalen gjelder inntil den med saklig grunn blir sagt opp av én av partene med 30 
kalenderdagers skriftlig varsel. 
 
Leverandøren/samarbeidspartneren plikter å etterleve de til enhver tid gjeldende krav til 
informasjonssikkerhet i regelverket. Øvrige endringer og tillegg til denne Avtalen skal være 
skriftlige og undertegnet av begge parter.  
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